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KISISEL VERILERI KORUMA KURULU'NUN 2 AGUSTOS 2021 TARIHINDE YAYIMLAMIS OLDUGU KARARLARA iLISKIN
BILGILENDIRME NOTU

I.  YONETICi OZETi

Kisisel Verileri Koruma Kurulu (“KVKK?”) tarafindan 2 Agustos 2021 tarihinde 11 Adet yeni karar yayimlanmistir.

2. Kararlarin, yogunluklu olarak, ilag, Sigortacilik, Teknoloji, Bankacilik, E-Ticaret, Perakende sektoriinde faaliyet gésteren sirketlere iliskin
oldugu goértlmektedir.

3. So6z konusu Kararlar kapsaminda sirketlere ortalama 122.000 Turk Lirasi idari para cezasi kesildigi gériimektedir.

Sirketlere idari para cezasi kesilmesinin en buyulk sebepleri, 6698 sayili Kisisel Verilerin Korunmasi Kanununa iliskin uyum galismasinin
eksik veya hi¢ yapilmamis olmasi; yapilmis olan uyum ¢alismalarinin gerektiginde guncellenmemesi, veri glvenligine iligkin gerekli idari
ve teknik tedbirlerin alinmamis olmasidir.

. KARARLARA iLISKIN OZET TABLO

Karar No Sektor Ihlalin Sebebi Alinmasi Gerekli Idari/Teknik Tedbir Idari Para Cezasi

2020/957 | ilag Sistem tarafindan otomatik olarak |e ihlalin, gergeklesmesinden 13 dakika sonra tespit ihlale sebep olan konuda veri
olusturulan ve gtincel maas edildigi, gerceklesmesinden 2 saat sonra ise sorumlusunun almasi gerekli teknik ve
bordrolarini iceren e-postalarda sonlandiriimasi idari tedbirleri almis olmasi sebebiyle
meydana gelen hata nedeniyle, 337 | Ihlalin, glivenlik seviyesini arttirmak amaciyla yeni bir idari para cezasina hikmedilmemistir
galisanin bordrosunun yanlig sunucuya gegis siirecinde olusmasi
calisanlara gonderiimesi o lhlale sebep olan e-postalarin silinmis oldugu ve e-

postalarin génderildigi kigilere gerekli uyarinin yapiimasi
e Ihlale sebep olan konuda ihlal sonrasi gerekli teknik ve
idari tedbirlerin alinmasi

2020/935 | Sigortacilik | Saglik yenileme talebinde bulunan bir [e Veri sorumlusunun “en kisa siirede” (24.01.2019 tarih ve | ihlalden 1 kisinin etkilenmesi ve ihlale

misteriye, Misteri iletisim Merkezi 2019/10 sayili Kurul kararinda belirtilen 72 saatlik sire | sebep olan konuda veri sorumlusunun
(Cagri Merkezi) tarafindan sehven icerisinde) Kurumumuza veri ihlalini bildirme | almasi gerekli teknik ve idari tedbirleri
baska bir musterinin police muafiyet yukimlaligand yerine getirmesi almis olmasi sebebiyle idari para
bildirimi bilgisinin iletiimesi e Veri sorumlusunun ilgili kisilere ihlale iliskin 03.12.2020 | cezasina hikmedilmemistir
tarihinde bildirim yapilacaginin belirtmesi

2020/816 | Teknoloji Magazada yapilan bir aligveris |e ilgili kisiye telefon yoluyla bildirim yapilmasi. Ihlalden 1 kiginin etkilenmesi; ihlale
sonrasinda adina e-fatura dlzenlenen | e jhlale konu e-postanin silinmesinin saglanmasi. konu kisisel verilerin ilgili kisi Gzerinde
musterinin  sistemde kayith e-posta |e Veri sorumlusunun ihlale kisa zamanda miidahale etmesi | olumsuz etki dogurma olasiliginin
adresine lgili faturanin gonderilmesi dusik olmasi ve ihlale sebep olan
neticesinde bu faturanin ayni ad ve konuda veri sorumlusunun almasi
soyada sahip farkh bir musteriye gerekli teknik ve idari tedbirleri almig
ulagmasi. olmasi sebebiyle idari para cezasina

hikmedilmemistir

2020/715 | E-Ticaret Kaynagi ve zamani tahmin edilemeyen |e¢  Web uygulamasi glvenlik duvari” [WAF (Web Application | Veri glvenligini saglamaya yonelik

sekilde internet Uzerinde ifsa olmusg Firewall)] Gzerinde ayni IP ile basarili oturum agma | gerekli teknik ve idari tedbirleri
kullanici  e-posta  adresleri  ve isleminin engellenmesi almayan veri sorumlusu hakkinda
sifrelerinin, veri sorumlusunun internet |e  Veri sorumlusu tarafindan kullanicilarin belirli zaman | kabahatin  haksizlik igerigi, veri
sitesinin giris ekraninda, robot bir araliklarinda sifrelerini degistirmelerinin saglanmasi sorumlusunun kusuru ve ekonomik
uygulama vasitasiyla denenmesi durumu da g6z énlnde bulundurularak

Kanunun 18 nci maddesinin (1)
numaral fikrasinin (b) bendi uyarinca
165.000 TL idari para cezasi
uygulanmasina karar verilmistir

2020/567 | Perakende | Koti niyetli kullanicilar tarafindan, |e Kisisel hesaplara erisim hususunda veri glivenliginin | Veri givenligini saglamaya ydnelik

bagka internet sitelerinden elde edilen saglanmasi amaciyla kullanici kimliklerinin dogrulanmasi | gerekli teknik tedbirleri almayan veri
kullanici  adi  ve sifrelerin, veri gerekmekte olup veri sorumlusunun veri ihlali 6ncesinde | sorumlusu hakkinda Kanunun 18 nci
sorumlusunun internet sitesinde yer almasi gereken glvenlik 6nlemlerinden olan iki faktorlli | maddesinin (1) numarali fikrasinin (b)
alan “Uye Girisi” sekmesinde kimlik dogrulama yontemini (SMS/Captcha) yayina | bendi uyarinca 75.000 TL idari para
denenerek 29 adet miusterinin alinmasi cezasl uygulanmasina karar verilmistir
hesabina yetkisiz erisim e  Misterilere hesap acilirken misterilerin giiclii  sifre

gergeklesmesi olusturmasi igin zorlanmasi

e Veri sorumlusu nezdinde gerceklesen ihlal sirasinda web
uygulama guvenlik duvarinin (WAF) vyetkisiz erisim
islemini saldiri ya da normal kullanici girisi olup olmadigini
tespit edene kadar uygulama givenligini saglamasi
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2020/530 | Bankacilik | Bankanin denetim ekiplerinin aldiklari inlal 6ncesinde veri sorumlusu tarafindan personelin KKB | Veri glvenligini saglamaya yonelik
bir ihbar Uzerine yapti§i inceleme sorgularinin sinirlandiriimasi gerekli teknik ve idari tedbirleri
sonucunda bir Banka personelinin, 23 ihlale sebebiyet veren kisinin bélge ortalamasindan | almayan veri sorumlusu hakkinda
adet Banka mausterisinin  Turkiye oldukga yliksek miktarda sorgulama yapmasi durumunda kabahatin  haksizlik igerigi, veri
Bankalar Birligi Risk Merkezi (KBB) bu hususunun incelenmesi ve periyodik olarak yeterince sorumlusunun kusuru ve ekonomik
skorlarini  veya  TCKN bilgisini denetim ve gbzetim yapilmasi durumu da g6z énlinde bulundurularak
01.01.2019 ile 05.12.2019 tarihleri Veri sorumlusunca gergeklestirilen “Kisisel Verilerin | Kanunun 18 inci maddesinin (1)
arasinda  Whatsapp  uygulamasi Korunmasi Kanunu Egitimi’nin yeterli olmasi numaralh fikrasinin (b) bendi uyarinca
araciligiyla bir tamidigi (3. kisi) ile 200.000 TL idari para cezasinin
paylasmasi uygulanmasina karar verilmigtir

2020/357 | Sigortacilik | Veri sorumlusunun Cagri Merkezi Calisanlarin tamaminin kisisel veri koruma egitimi | Veri glvenligini saglamaya yonelik
Birimi tarafindan Teftis Kuruluna; Cagri almadigi gerekli teknik tedbirleri almayan veri
Merkezi Satis Temsilcisi olarak dis Alinacak tedbirlerin 6nceden belirlendigi iyi bir olay sorumlusu hakkinda Kanunun 18 nci
kaynak sézlesmesi gergevesinde ybnetiminin kurgulanmas| ve Kurumun yay|n|am|§ oldugu maddesinin (1) numarall fikrasinin (b)
calismakta olan bir calisanin veri “Kisisel Veri Guvenligi Rehberi’nde de belirtildigi Gzere | bendi uyarinca 90.000 TL idari para
sorumlusunun ana sigortacilik bilisim aglarinda sizma veya olmamasi gereken bir | cezasi uygulanmasina karar verilmigtir
(Cool:Gen)  ekranlari  vasitasiyla hareket olup olmadiginin takip edilmesi noktasinda yeterli
musterilerin police bilgilerini, portfOy teknik tedbirlerin alinmasi
takibi icin  kullandigi  yonundeki ihlal konusu olan kisisel verilerin veri sizintisi 6nleme
tereddutlerin iletimesi Gzerine, Teftis uygulamasinda tanimlanabilir kisisel veriler oldugu
Kurulu  Baskanliginca  inceleme dikkate alindiginda bu durumun kisisel veri giivenligine
yapiimasina karar verilmis oldugu, bu iliskin dogru ve tutarli bir prosedirle veri sorumlusunun
calisma cergevesinde elde edilen calisma ve isleyisine uygun sekilde entegre edilmesi
bulgular neticesinde ihlalin
gercgeklestiginin anlagiimasi

2020/201 | Bankacilik | Sirket musterilerinin finansman taksit Uygulamalara iligkin hatalarin test asamasinda tespit | Veri guvenligini saglamaya yonelik
odemesi tahsilatlarinin gergeklestigine edilerek  degisikliklerin  yayina alinmadan evvel | gerekli teknik ve idari tedbirleri
iliskin ilgili mugsterilere goénderilmesi dizeltiimesi almayan veri sorumlusu hakkinda
gereken 905 kisiye ait bildirimin (e- Kanunun 18 nci maddesinin (1)
posta ve kisa mesaj) islem disi ve numarali fikrasinin (b) bendi uyarinca
Banka sisteminde kayith  diger 75.000 TL idari para cezasinin
musterilere génderilmesi uygulanmasina karar verilmistir.

2020/113 | E-Ticaret Sirkete, internet sitesinin hacklendigi Veri sorumlusuna ait internet agi disinda halka acik | Veri guvenligini saglamaya yonelik
iddiasinin iletiimesi ve veri baglantilarin paylasildi§i kafe ortamlarindan sisteme | gerekli teknik ve idari tedbirleri
sorumlusunun personeli tarafindan herhangi  bir  kisit  bulunmaksizin  erisiimesinin | almayan veri sorumlusu hakkinda
zaman zaman halka acik baglantilarin engellenmesi Kanunun 18 nci maddesinin (1)
paylasildigi kafe ortamlarindan Sizma testlerinin diizenli olarak yapiimasi numaralh fikrasinin (b) bendi uyarinca
calisildiginin, ag dinlemesinin de bu SQL Injection, Cross Site Scripting gibi zafiyetlerin | 200.000 TL idari para cezasi
sirada  gergeklesmis  olabileceginin bulunmamasi icin gerekli teknik tedbirlerin alinmasi uygulanmasina karar verilmistir
tespit edilmesi Mobil uygulama igerisine tanimlanmis SSL Sertifikas!

olmasi ve uygulama trafiginin rahatlikla dinlenebilmesinin
engellenmesi.

Gerekli politika ve midahale planlarinin olusturulmasi
Kisisel Verilerin Korunmasina iliskin kurumsal egitim ve
farkindalik faaliyetlerinin dizenlenmesi

2019/170 | Perakende | Bazi mdusgterilerin yeni bir hesap Sirketin log kaydi/takip alarm sistemlerinin bulunmasi ve | Veri glvenligini saglamaya yonelik
acarken Kisisel verilerinin yanhslikla bir etkin bir sekilde kullaniimasi gerekli teknik ve idari tedbirleri

URL (zerinden veri sorumlusunun i¢
sistemlerine ve calistigi bazi Uginci
taraf satici/saglayicilara aktariimasi

URL Uzerinden Kkisisel verilerin  Gg¢lncld  taraf
satici/saglayicilar tarafindan gorilmesinin web sayfasi
tasarim asamasinda yeterli testlerin yapiimasi

almayan veri sorumlusu hakkinda
Kanunun 18 nci maddesinin (1)
numaralh fikrasinin (b) bendi uyarinca
50.000 TL idari para cezasi
uygulanmasina karar verilmistir

Aynintili bilgi icin bizimle temasa gecgebilirsiniz.

Kemal Taga
Ortak Avukat

kemal.taga@aschukuk.com

Emirhan Onci
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emirhan.dnclii@aschukuk.com

isbu bilgilendirme notu ve tablosu Kisisel Verileri Koruma Kurulu'nun 2 Agustos 2021 tarihinde web sitesinde yayimlamis oldugu karar ézetlerine
iliskin bilgilendirme amaciyla 09.08.2021 tarihi itibariyle hazirlanmigtir.

isbu bilgilendirme notu ve tablosu igerisinde yer alan degerlendirmeler hukuki tavsiye ya da hukuki goriis niteligi teskil etmemekte olup, bu
degerlendirmelerden 6turl herhangi bir sekilde Aksu Caliskan Beygo Avukatlk Ortakhigr'na sorumluluk tahmili mimkdin degildir. Bu bilgi notu ve
tablosunun kapsamindaki soru ve sorunlariniz bakimindan hukuki danigman gorusu alinmasi tavsiye edilir.
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