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KiSISEL VERILERIN YURT DISINA AKTARILMASI YASAGI

isbu bilgi notu 07.04.2016 tarihli ve 29677 sayili Resmi Gazetede yayimlanan 6698 sayili
Kigisel Verilerin Korunmasi Kanunu (KVKK) amaclari dogrultusunda kigisel verilerin yurt digina

aktarim yasaginin esaslarinin degerlendirmek Gzere hazirlanmistir.

2010 yihinda Anayasanin 20. Maddesine “Herkes, kendisiyle ilgili kisisel verilerin korunmasini
isteme hakkina sahiptir. Bu hak; kiginin kendisiyle ilgili kigsisel veriler hakkinda bilgilendiriime, bu verilere
erisme, bunlarin dizeltimesini veya silinmesini talep etme ve amaglari dogrultusunda kullanilip
kullaniimadigini 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda 6ngériilen hallerde veya kisinin
acik rizasiyla islenebilir. Kisisel verilerin korunmasina iligkin esas ve usuller kanunla diizenlenir.” fikrasi
eklenmistir. S6z konusu diizenleme ile herkesin kendisiyle ilgili kisisel verilerin korunmasini

isteme hakki anayasal bir hak olarak teminat altina alinmistir.

Bu baglamda, bireylerin kendilerini ilgilendiren kisisel verileri Gzerinde hangi hak ve yetkilere
sahip oldugu ve kisisel verilerin hangi hallerde islenebilecedi hikme badglanirken kisisel
verilerin korunmasina iligkin usul ve esaslarin kanunla diizenlenecegi dngorilmustir. Nitekim
kisisel verilerin yurt disina aktarimina iligskin usul ve esaslar, KVKK madde 5, madde 6 ve
madde 9 hukumlerinde duzenlenmistir. Ancak, s6z konusu dizenlemeyi en dogru yoldan
analiz edebilmek ve KVKK’nin yurt disina aktarima iligkin kanuni dizenlemelerinin ruhuna
nufuz edebilmek igin isbu bilgi notu ile KVKK’nin amaglari dogrultusunda hukuki bir inceleme

yapmak amaglanmistir.
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YONETICi OZETi

(i) Prensip olarak, kisisel verilerin yurt iginde tutulmasi esastir.
(ii) Kisisel veriler, ancak sinirli kogullarla yurt digina aktarilabilir.
(iii) Kisisel veriler, ilgili kisinin agik nzasi olmaksizin yurt digina aktarilamaz.

(iv)istisnai olarak, Tirkiye'deki ve ilgili yabanci ilkedeki veri sorumlularinin yeterli
korumay! yazili olarak taahhit etmeleri ve Kurulun izninin bulunmasi kaydiyla, kisisel

veriler, ilgili kisinin agik nzasi aranmaksizin da yurt digina aktarilabilir.

(v) Ozellikle cok uluslu grup sirketlerinin kendilerine 6zgl yapilarina, ihtiyaglarina ve
faaliyet goOsterdikleri sektériin gereklerine uygun olarak hazirladiklari ve birbirleri
arasinda gerceklestirilecek yurt disina kisisel veri aktarimlarinda uymayi taahhit
ettikleri “Baglayici Sirket Kurallari”’nin Kurul tarafindan uygun bulunmasi halinde
kisisel veriler, ilgili kisinin ag¢ik rizasi aranmaksizin grup sirketleri icinde olmak

kaydiyla yurt digina aktarilabilir.

(vi)Ozel Kanunlar ile kisisel verilerin yurt digina aktarilmasi kismen veya tamamen

kisitlanabilir.

Il KiSISEL VERILERIN YURT DISINA AKTARILMASINA iLISKIN YONTEMLER
KVKK’nin amaci, Kisisel verilerin islenmesinde, basta 6zel hayatin gizliligi korumak Utzere

kisisel hak ve 6zgurlukleri korunmasinda uyulmasi zorunlu olan kurallarin belirlenmesidir.

(i) Kisisel verilerin islenmesinin disiplin altina alinmasi,

(ii) Temel hak ve 6zgurliklerin korunmasi,

(iii) Kisinin mahremiyet hakki ile bilgi guvenligi hakkinin korunmasi,

(iv) Kisisel verileri igleyen gercek ve tuzel kigilerin yukumlulukleri ile uyacaklari usul ve

esaslarin dizenlenmesidir.

KVKK’nin “0zel hayatin gizliligini korumak uzere kigisel hak ve dzgurluklerin korunmasi” amaci
degerlendirildiginde kisisel veriler zerinde daha etkili bir koruma saglanmasi adina kisisel
verilerin yurt iginde tutulmasi hukuk politikasi olarak tercih edilmistir. Bu tercihin en
blylk sebebi de, kisisel verilerin yurt disina aktariimasi halinde kisisel verilerin korunmasi
noktasinda denetimin zayiflamasidir. Zayiflayan denetim olanaklari nedeniyle de Anayasa’da
teminat altina alinmis olan bu hakkin etkin bir sekilde kullaniimasi zorlagsacaktir. Bu sebeple

kisisel verilerin yurt digina aktarilmasi ise siki kosullara baglanmistir.

Sayfa2/8



ASChukuk

AKSU CALISKAN BEYGO AVUKATLIK ORTAKLIGI

(i) Genel olarak

Kisisel verilerin yurt digina aktarimina iligkin usul ve esaslar, KVKK’'nin 9’'uncu maddesinde
dizenlenmekte olup; anilan madde, kigisel verilerin ilgili kiginin agik rizasi olmaksizin yurt
disina aktarilamayacagi hukmund amirdir. Ancak acik riza olmaksizin yurt digina aktarma

yasaginin sinirli da olsa istisnalari bulunmaktadir.
Buna gore,

I.  KVKK’nin 5inci maddesinin ikinci fikrasinda belirtilen kisisel veri igsleme sartlarinin
(6zel nitelikli kisisel veriler (hassas) bakimindan 6’inci maddenin Ugtincu fikrasinda
belirtilen sartlarin) saglanmis olmasi kaydiyla

a. Kisisel verilerin aktarilacagi yabanci ulkede yeterli korumanin bulunmasi
halinde (Kurul tarafindan henliz yeterli koruma bulunan llke belirlenmemistir.)
kisisel verilerin ilgili kisinin acik rizasi aranmaksizin yurt disina aktariimasi
muamkUinddr.

b. Kisisel verilerin aktarilacagi yabanci ulkede yeterli korumanin bulunmamasi
halinde ise,

i. Turkiye’deki ve ilgili yabanci Ulkedeki veri sorumlularinin yeterli
korumay! yazih olarak taahhut etmeleri halinde Kisisel Verileri Koruma
Kurulunun (Kurul) izninin bulunmasi kaydiyla;

ii. Cok uluslu grup sirketlerinin, kendilerine 6zgu yapilarina, ihtiyaglarina
ve faaliyet gosterdikleri sektoriin gereklerine uygun olarak hazirladiklari
ve birbirleri arasinda gerceklestirilecek yurt disina veri aktarimlarinda
uymay taahhut ettikleri kurallarin Kurul tarafindan uygun bulunmasi

kaydiyla;
kisisel verilerin ilgili kisinin acik rizasi aranmaksizin yurt digina aktariimasi mimkuindur.

Bu maddelerden hareketle, agik riza, taahhutnameler ve baglayici sirket kurallarinin

uygulanmasina iligkin esaslar Kurulun kamuoyu duyurulari ile dizenlenmistir.
(i) Acik Rizanin Sekil ve igerigi

Acik riza; “belirli bir konuya iligkin, bilgilendiriimeye dayanan ve &6zglr iradeyle agiklanan
riza”dir. Kanun cercevesinde acik riza, kisinin sahip oldugu verinin islenmesine, kendi istegi
ile ya da karsi taraftan gelen istek Gizerine, onay vermesi anlamini tagimaktadir. Agik riza, ilgili
kisinin, islenmesine izin verdigi verinin sinirlarini, kapsamini, gergeklestiriime bigimini ve
suresini de belirlemesini saglayacaktir. Acik rizanin bu anlamda, riza veren kiginin “olumiu

irade beyani’ni icermesi gerekmektedir.
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Diger mevzuattaki dizenlemeler sakli kalmak Uzere, agik rizanin yazili sekilde alinmasina
gerek yoktur. Acik rizanin elektronik ortam ve c¢agdri merkezi vb. yollarla alinmasi da

mamkUindir. Burada ispat yukimlulaga veri sorumlusuna aittir.

Kanunun 3. maddesinde yer verilen agik riza tanimi kapsaminda, ac¢ik rizanin 3 unsuru

bulunmaktadir:
= Belirli bir konuya iligkin olmasi,
= Rizanin bilgilendirmeye dayanmasi,
= Ozgir iradeyle agiklanmasi.

Acik riza vermek, kisiye siki sikiya bagl bir hak oldugundan, verilen agik riza geri alinabilir.
Bu baglamda kisisel verilerin gelecegini belirleme hakki ilgili kigiye ait oldugundan, kisi
diledigi zaman veri sorumlusuna vermis oldugu acik rizasini geri alabilir. Ancak, geri
alma iglemi ileriye yonelik sonu¢ doguracagindan, agik rizaya dayali olarak gergeklestirilen
tim faaliyetler geri alma beyaninin veri sorumlusuna ulastiyi andan itibaren veri sorumlusu
tarafindan durdurulmalidir. Bir diger deyisle, geri alma beyani veri sorumlusuna ulastigi andan

itibaren hikdm dogurur.

Yukarida izah olunan hususlara riayet edilerek alinan agik riza ile kigisel veriler yurt digina

aktarilabilecektir. Bu durumda dahi, acik rizanin geri alinmasi ihtimali, yurt disina aktarilan

verilerin _her an geri aktariimasi riskini doguracaktir. Riskin gerceklesmesi halinde veri

sorumlulari, ciddi operasyonel sikintilar ile micadele etmek zorunda kalacaklardir. Sonuc

olarak vurt disina aktarim ile amaclanan neticelere ulasilamayacaktir.

(iiij) Kurula Verilecek Taahhutnameler

Kurul tarafindan hem veri sorumlusundan veri sorumlusuna hem de veri sorumlusundan veri
isleyene gerceklestirilecek yurt disina kisisel veri aktarimlarinda kullaniimak Gzere iki tar
taahhidtname hazirlanmistir. Kurula veri sorumlulari tarafindan yapilacak basvurularda,

taahhidtnamenin ekinde s6z konusu kisisel veri aktariminin dayandigi:

i. Isleme sartina,
ii. Amacina,
iii.  Aktarima konu kisi grubuna veya gruplarina,
iv.  Aktarim yapilacak tarafin alacagi idari ve teknik tedbirlere,

V. Saklama suresi

gibi unsurlara detayh sekilde yer verilmelidir.
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Aksi takdirde taahhiitname basvurusu Kurul tarafindan reddedilecektir. Ayrica, yapilan
basvurular idari makamlara yapilacak bagvurularda riayet edilmesi gereken usul ve esaslara
uygun olmalidir. Bahse konu taahhitnamelerin hazirlanmasinda dikkat edilecek hususlara

iliskin kamuoyu duyurusu

Kurulun resmi internet sitesinde yayimlanmistir. Veri sorumlusu tarafindan hazirlanan
taahhitnamenin ve ekinin Kurul tarafindan uygun bulunmasi halinde Kanunun 9 uncu
maddesinin ikinci fikrasinin (b) bendinde duizenlenmis vyeterli korumayi taahhit etme

yukumluliklerini yerine getirmig olacaklardir ve kisisel verileri yurt digina aktarabileceklerdir.
(iv) Cok Uluslu Grup Sirketlerinin Baglayici Sirket Kurallari

Kurul tarafindan veri sorumlularinin organizasyonlarinin ve is sureglerinin farkliik gosterdigi
dikkate alinarak kigisel verilerin yurt disina aktarilabilmesi icin uygun guvencelerin
olusturulmasi geregdini kargilayacak alternatif bir yontem olarak Baglayici Sirket Kurallari
(BSK) olusturulmustur. Bu kapsamda, ¢ok uluslu grup sirketleri arasinda yapilacak
aktarimlarda kullanilabilecek BSK’lara iliskin bagvuru formu ve Baglayici Sirket Kurallarinda
bulunmasi gereken temel hususlara iligkin yardimci dokiiman yayimlanarak Kurulun internet
sitesinde ilgililerin kullanimina sunulmustur.

Buna godre, Kurula yapilacak BSK basvurusunda asagidaki kriterlerin saglandigina iliskin

acglklamalarin bulunmasi zorunludur.

i. B$SKhukuken baglayici olmali ve BSK'ya uyma hususunda galiganlari da dahil olmak tzere
tim grup Gyelerine acgik bir yakimluluk getirmelidir.

i. BSKileilgili kisilerin haklari agikga taninmalidir.

ii.  BSKile ilgili kisilere 6698 sayili Kanunun 11’inci maddesinin (§) bendinde yer alan zararin

giderilmesini talep etme hakki da dahil olmak Gzere her turld yasal yolun kullanilabilmesi

imkani agikga taninmalidir.

iv.  Grubun Turkiye'de yerlesik merkezi veya Grubun merkezi Turkiye’de degil ise kisisel
verilerin korunmasi konusunda yetkili ve Turkiye’de yerlesik bir Grup tyesinin, tlke disinda
bulunan ve BSK ile badli olan diger Grup Gyelerinin eylemlerinin dizeltiimesi i¢in gerekli
girisimlerde bulunmasi ve BSK’nin ihlal edilmesinden kaynaklanacak maddi veya manevi
zararlarin giderilmesi icin tazminat 6demesi konusunda BS$SK de bir yidkimltlik
bulunmalidir.

v. Basvuru formu, BSK ile bagl Tuarkiye disinda kurulu bulunan diger uyelerin fiilleri
bakimindan sorumlulugu kabul eden tim BSK uyelerinin, BSK’nin ihlalinden kaynaklanan

zararlarin tazmini igin yeterli varliga sahip oldugu yonunde bir taahhut icermelidir.
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BSK ile; ilgili kisi tarafindan iddia edilen zararlarin yurt diginda bulunan tyeden kaynaklanip
kaynaklanmadigi konusunda, sorumlulugu alan BSK Uyesinin ispat kulfetini kabul ettigi

aclkga dizenlenmelidir.

ilgili kigi haklarindan yararlanan kisilere, 6698 sayili Kanun md. 11 ile diizenlenen haklari
ve md. 10 ile dizenlenen veri sorumlusunun aydinlatma yukimluliga kapsaminda yer alan
hususlar basta olmak Uzere Kigisel verilerinin islenmesiyle ilgili haklari, bu haklarin
kullanimi, sorumluluk, genel ilkeler konularinda kapsamli bir bilgilendirme saglanmalidir.

Baglayici Sirket Kurallari, her bir ilgili kisinin bu haklarina kolayca erisim hakkini igermelidir.

BSK'nin, kisisel verilere surekli veya dizenli erigsime sahip olan, veri toplamaya dahil olan
veya kigisel verileri islemek icin kullanilan araclarin geligtiriimesinde calisan personele

uygun egitim programini icermesi gerekir.

Herhangi bir ilgili kisinin kendi haklarini kullanabilmesi ve herhangi bir BSK iyesi hakkinda

basvuruda bulunabilmesini saglayacak dahili bir sikayet ydonetimi sireci kurulmaldir.

Sikayet kapsaminda ilgili kisilerin talepleri, talebin niteligine gére en kisa slirede ve en geg
otuz gun iginde sonuglandiriir. Bagvuru formunda, sikayet sisteminin uygulanma

asamalari hakkinda ilgili kisilerin nasil bilgilendirilecegi aciklanmalidir.

BSK, taahhlt edilen kurallara uygun hareket edilmesini saglamak Uzere duzenli olarak
denetim yapilmasi/yaptirimasi ve bu denetimi kimlerin yapacagl gibi konularda

acgiklamalar icermelidir.

Tdm Grup bakimindan BSK’ye uyumun saglanmasi ve bunun takibi i¢cin gérevlendiriimis
uygun bir personel yapilanmasi bulunmalidir. Uyumun takibini yapacak kisi veya birim

yuksek dereceli yoneticiler tarafindan desteklenmelidir.

Baglayici Sirket Kurallari, gerekmesi halinde tim Oyelerin  Kurum tarafindan
denetlenmesini ve bu kurallarla ilgili herhangi bir konuda Kurum’un tavsiyelerine uymayi

kabul ettigini iceren agik bir yukimlaluk icermelidir.

BSK, Uglncu Ulkelerde yuritilen iglemlerin uyumlu olup olmadiginin Kurum tarafindan
degerlendirilmesini saglamak Uzere Kurallarin kapsami ve aktarimlarin genel bir tanimini

icermelidir.
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BSK'de, her bir grup Uyesi dahil olmak Uzere grubun yapisi ve iletisim bilgileri acikca

belirtiimelidir.

BSK degistirilebilir/glincellenebilir ancak degisikliklerin gecikmeksizin tim BSK Uyelerine

ve Kuruma bildirilmesi konusunda bir yukumlulik éngoralmelidir.

Guvenlik; idari ve teknik tedbirler alinacaktir. Grup igerisindeki kisisel veri isleme faaliyetleri
kapsaminda veri igleyenlere yapacak aktarimlar bakimindan, veri igleyenlerin BSK ile

ongorilen teknik ve idari tedbirlere uygun hareket etmeleri saglanmaldir.

Herhangi bir kisisel veri inlali durumunda sirketin Turkiye’de bulunan genel merkezine veya
kisisel verilerin korunmasi konusunda yetkili Turkiye’de bulunan BSK tyelerine ve ilgili veri
koruma birimi ile hak ve o6zgurluklerinin ihlalden etkilenme riski bulunan ilgili kisilere

gecikmeksizin bildirimde bulunma yukimluluguna de icermelidir.

Tum Kigisel veri ihlalleri (kigisel veri ihlaliyle ilgili olaylar, etkileri ve yapilan mudahaleleri

icerecek sekilde) belgelenmeli ve ilgili dokimanlar istenmesi halinde Kuruma sunulmalidir.

Bir BSK Uyesinin uymakla yukimli oldugu mevzuatta, sirketin BSK’'deki yukumlaliklerini
yerine getirmesini engelleyen veya BSK ile dizenlenen kurallarin uygulanmasini énemli
Olcide etkileyen hikumler varsa, derhal Grubun Tuarkiye’de yerlesik merkezi veya
Tuarkiye'de yerlesik merkezi yok ise kisisel verilerin korunmasi konusunda yetkilendirilmis

ve Turkiye'de yerlesik bir Grup Uyesi bilgilendiriimelidir.

Cok uluslu grup sirketlerinin, kendilerine 6zgu yapilarina, ihtiyaglarina ve faaliyet gosterdikleri
sektorin gereklerine uygun olarak hazirladiklari ve birbirleri arasinda gergeklestirilecek yurt
disina veri aktarimlarinda uymayi taahhit ettikleri kurallarin Kurul tarafindan uygun bulunmasi
halinde Kanunun 9uncu maddesinin ikinci fikrasinin (b) bendinde dizenlenmis yeterli
korumay! taahhlt etme yutkUmlullklerini yerine getirmis olacaklardir ve kisisel verileri yurt

disina aktarabileceklerdir.

Sayfa7/8



ASChukuk

AKSU CALISKAN BEYGO AVUKATLIK ORTAKLIGI

lll. SONUGC

Kisisel verilerin yurt digina aktarilmasina iliskin usul ve esaslar siki hukuki sartlara ve detayli
idari prosedurlere baglanmistir. Bu sebeple veri sorumlularinin hukuka uygun bir sekilde yurt
disina kisisel veri aktarimi gerceklestirebilmesi icin ciddi ¢calismalar ylritmesi gerekmektedir.
ilgili kisiden acik riza alinmasi, ilgili kisinin rizasini her an geri cekme hakkina sahip oldugu icin
uzun vadede operasyonel anlamda aktarilan kisisel verilerin geri yurt igine aktariimasi gibi
buyuk riskler barindirmaktadir. Titizlikle ve uzun surede hazirlanan taahhitname ve baglayici
sirket kurallarinin da Kurul tarafindan eksik bulunma ve reddolunma ihtimali oldukga yuksektir.
Kurul tarafindan, Turkiye’deki binlerce veri sorumlusu iginden sadece birkag veri sorumlusuna
taahhitname ve baglayici sirket kurallarina dayanarak yurt disina kisisel veri aktarimina izin
verilmistir. Dolayisiyla veri sorumlularinin yurt ici kisisel veri aktarim segeneklerine yonelmesi
hukuki ve operasyonel risklerinin azalmasina sebep olacaktir. Yurt icinde saklanan Kigisel
veriler Uzerinde etkin hukuki koruma saglanarak, hem vatandaslarin temel hak ve 6zgurlukleri
korunacak; hem yerli veri ekonomisi gelisecek; hem de veri sorumlular kigisel veri aktarimlari

sebebiyle minimum hukuki riskle karsilasacaklardir.

Aynintili bilgi icin bizimle temasa gecebilirsiniz.

Kemal Taga ( ;\‘) Emirhan Oncii
Ortak Avukat - / Avukat
’l ‘ kemal.taga@aschukuk.com

Isbu bilgilendirme notu, kisisel verilerin yurt disinda aktariimasini hukuki agidan
degerlendirmek maksadi ile 24 Agustos 2021 tarihi itibariyle hazirlanmistir.

emirhan.oncu@aschukuk.com

Isbu bilgilendirme notu igerisinde yer alan dederlendirmeler hukuki tavsiye ya da hukuki gériis
niteligi teskil etmemekte olup, bu degerlendirmelerden o&tirli herhangi bir sekilde Aksu
Caliskan Beygo Avukatlik Ortakligi'na sorumluluk tahmili mimkdin degildir. Bu bilgi notunun
kapsamindaki soru ve sorunlariniz bakimindan hukuki danisman gériisti alinmasi tavsiye
edilir.
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