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BiLGILENDIRME NOTU

I.  YONETICi OZETi

1. Kisisel Verileri Koruma Kurulu (“KVKK?”) tarafindan 9 Agustos 2021 tarihinde 9 Adet yeni karar yayimlanmistir.

11 Agustos 2021
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KORUMA KURULU’'NUN 9 AGUSTOS 2021 TARIHINDE YAYIMLAMIS OLDUGU KARARLARA
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iLISKIN

2. Kararlarin, yogunluklu olarak, Oyun, Bankacilik, Kigisel Bakim, ilag, Yazilim, Sigortacilik, E-Ticaret, Enerji, Perakende sektdriinde faaliyet

gosteren sirketlere iliskin oldugu gorilmektedir.

3. So6z konusu Kararlar kapsaminda sirketlere ortalama 160.000 Turk Lirasi idari para cezasi kesildigi gériimektedir.

Sirketlere idari para cezasi kesilmesinin en buyuk sebepleri, 6698 sayili Kisisel Verilerin Korunmasi Kanununa iliskin uyum ¢aligmasinin
eksik veya hi¢ yapilmamis olmasi; yapilmis olan uyum caligmalarinin gerektiginde guncellenmemesi, veri guvenligine iligkin gerekli idari
ve teknik tedbirlerin alinmamis olmasidir.

. KARARLARA iLISKIN OZET TABLO

Karar Sektér ihlalin Sebebi Alinmasi Gerekli idari/Teknik Tedbir idari Para Cezasi
No

2020/345 | Oyun Yapilan rutin  glvenlik  denetimi Calisanlara, kisisel verilerin hukuka aykiri olarak Veri guvenligini saglamaya yo6nelik
sirasinda eski bir veri sorumlusu aciklanmamasi ve paylasilmamasi gibi konular hakkinda | gerekli teknik ve idari tedbirleri
calisani (web gelistiricisi) tarafindan egitim verilmesi almayan veri sorumlusu hakkinda
icerisinde kaynak kod ile veri dosyalari Calisanlara yonelik farkindalik calismalari yapilmasi Kanunun 18 inci maddesinin (1)
iceren bir klasériin vyetkisiz olarak Giivenlik risklerinin belirlenebildigi bir ortam numaralh fikrasinin (b) bendi uyarinca
github.com internet sitesine olusturulmasi 100.000 TL ve 19.04.2017'de
ylklenmesi. Veri sorumlusu nezdinde galigan herkesin hangi gergeklesen veri ihlalinin 09.01.2019

konumda calistigina bakilmaksizin kisisel veri tarihinde tespit ~edildigi, Kuruma
giivenligine iligkin rol ve sorumluluklarinin, gérev 28.02.2019 tarihinde bildirim yapildigi
tanimlarinda belirlenmesi ve galisanlarin bu konudaki rol | hususlari  dikkate ~alindiginda,  veri
ve sorumlulugunun farkinda olmasinin saglanmasi sorumlusunun  Kanunun 12 nci
Kisisel veri igeren ortamlara erigim hakki verilirken veya | Maddesinin (5) numarall f||§ras.|n.d.a yer
bu konuda kurum kiiltiiri olugturulurken verilen “en kisa surede” bildirimde
“Yasaklanmadikga Her Sey Serbesttir” prensibi degil, bulunma yikimliligine aykirilik teskil
“Izin Verilmedikge Her Sey Yasaktir” prensibine uygun | imesi nedeniyle Kanunun 18 nci
hareket edilmesi maddesinin (1) numaral fikrasinin (b)
Giivenlik kontrollerinin diizenli olarak yapilmasi bendi uyarinca = veri ~ sorumlusu
Kurum igi politikalarin etkin sekilde uygulanmasi hakl.<|nd.a 30.000 TL toplamda 130.000
TL idari para cezasi uygulanmasina
karar verilmistir.

2020/359 | Bankacilk | Veri  Sorumlusu Banka’nin  eski Kisisel verilerin korunmasina iligkin kisisel veri guvenligi | Veri glvenligini saglamaya yonelik
calisanina Banka digindan 3. Sahis takibinin uygun zaman araliklariyla yapilmasi gerekli teknik ve idari tedbirleri
tarafindan T.C. kimlik numaralarinin Kullanici bazinda log kayitlarinda yetki sinirlamasi | almayan veri sorumlusu hakkinda
iletimesi ve eski Banka calisaninin yapilmasi Kanunun 18 nci maddesinin (1)
KKB ekranindan ilgili kigilerin kredi Ekranlarin gereksiz rollere kapatilmasi numarali fikrasinin (b) bendi uyarinca
skorlarini 6grenmesi. Kisisel verilerin korunmasi ile ilgili uyari metnine yer | 400.000 TL ve Kanunun 12 nci

verilmesi maddesinin (5) numarali fikrasinda yer

Sorgulanabilecek kisi sayisinin sinirlandiriimasi verilen “en kisa surede” (Kurul'a

Veri sorumlusuna ait calisanlar igin veri giivenligi ve | Pildinm igin 72 saat) bildirimde

Kisisel Verilerin Korunmasi Kanunu konusunda belli ggifrgrr?:n Ve{:*'“;?:g::ﬁize haki?;]kc;g

araliklarla egitim ve farkindalik ¢aligmalarinin yapilmasi Kanunun 18 nci maddesinin (1)
numaralh fikrasinin (b) bendi uyarinca
50.000 TL toplamda 450.000 TL idari
para cezasl uygulanmasina karar
verilmistir.

2020/421 | Kisisel Veri sorumlusu ile herhangi bir iligkisi Hem iceriden hem de disaridan saldirilara karsi bilisim | Veri gavenligini saglamaya yonelik

Bakim olmayan  UglUncl  Kkisilerin  veri aglarinin izlenmesi ve olmamasi gereken durumlarin fark | gerekli teknik ve idari tedbirleri
sorumlusunun  kullanimindaki  veri edilmesi almayan veri sorumlusu hakkinda
tabanlarindan herhangi bir sizinti Kanunun 18 nci maddesinin (1)
olmaksizin digi kaynaklardan elde numaral fikrasinin (b) bendi uyarinca
ettikleri elektronik posta 210.000 TL idari para cezasi

adresleri/sifreler ile veri sorumlusuna
ait internet sitesine giris yapmasi

uygulanmasina karar verilmistir.
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2020/463 | ilag Zararh  yazilimlardan ve fidye Sizma testlerinin ve risk analizlerinin yapilip; tehditlerim | Veri glvenligini saglamaya yonelik
yazilimlarindan kaynakli  bir siber belirlemesi gerekli teknik ve idari tedbirleri
saldiri  sonucu veri sorumlusunun Guvenlik agiklarinin kapatiimasi almayan veri sorumlusu hakkinda
yetkili kullanici sifresinin ele gegiriimesi Log kaydi takibi ile veri giivenligini saglayacak dnlemlerin | kabahatin  haksizlik igerigi,  veri
ve sistemlerine erisimin engellenmesi alinmasi sorumlusunun kusuru ve ekonomik
ve veri sorumlusunun faaliyetlerini Kot amach yazilimlara karsi kisisel veri glvenligini | durumu da goz onunde bulundurularak
sUrdurmesi igin kritik Gneme sahip tim saglamak igin veri yedekleme stratejilerinin gelistiriimesi | Kanunun 18 nci  maddesinin (1)
sunucu ve verilerinin ve bunlara ek Yedeklenen kisisel verilerin sadece sistem yéneticisi numaralh fikrasinin (b) bendi uyarinca
olarak diger sunucularin  yedek tarafindan erisilebilir olmasi 125.000 TL idari para cezasi
dosyalarinin depolandigi Data Domain Veri seti yedeklerinin mutlaka ag disinda tutulmasi uygulanmasina karar verilmistir.
Sunucusu verilerinin silinmesi

2020/465 | Yazihm Saldirganlarin  “parola  pUskirtme" Gerekli glvenlik kontrol ve denetimlerinin zamaninda | Veri glvenligini saglamaya yonelik
saldirnsi ile veri sorumlusunun bilgi yapilmasi gerekli teknik ve idari tedbirleri
sistemleri i¢ agina erismesi Veri sorumlusunun son kullanicilarinin parola givenligi almayan veri sorumlusu hakkinda

farkindaliginin tam olarak olusturulmasi kabahatin  haksizlik igerigi, veri

Saldirilara karsi veri kaybi riskini azaltmaya yénelik | sorumlusunun kusuru ve ekonomik

gerekli idari ve teknik tedbirlerin alinmasi durumu da g6z onunde bulundurularak
Kanunun 18 inci maddesinin (1)
numaral fikrasinin (b) bendi uyarinca
75.000 TL ve veri sorumlusunun
ihlalden etkilenen ilgili kisilere ihlal
tespit edildikten 55 gun sonra bildirim
yaptigi dikkate alindiginda, Kanunun
12’nci  maddesinin  (5) numaral
fikrasinda yer verilen “en kisa surede”
bildirimde bulunma yukimluligine
aykiriik tegkil etmesi nedeniyle veri
sorumlusu hakkinda Kanunun 18 inci
maddesinin (1) numaral fikrasinin (b)
bendi uyarinca 50.000 TL toplamda
125.000 TL idari para cezasl
uygulanmasina karar verilmistir.

2020/532 | Sigortacilik | Veri sorumlusunun bilgi sistem destek Yazilimdaki sistemsel hatanin veri givenliginin | Veri guvenligini saglamaya yonelik
hizmeti aldigi hizmet saglayicisinda saglanmasi amaciyla surekli olarak takibinin yapilmasi gerekli teknik ve idari tedbirleri
meydana gelen sistemsel bir hata Veri sorumlusunun gerekli kontrol ve denetimleri | almayan veri sorumlusu hakkinda
sonucu akibet  dosyasi segen zamaninda yapmasi ihlale sebep olan hatanin istisnai bir
sorgunun hatali c¢alismasi nedeniyle Sigortacilik islemi yiriten bir kurulusun bilgi sistemleri | durum olmasi ve ekonomik durumu da
Otomatik Katilim Sistemi (OKS) g[]ven"ginde daha dikkatli olmasi gerektiginden, veri gOZ oninde bulundurularak Kanunun
kapsamlnda kendisine bagl|61 sirketin ihlaline sebep olan sistemsel hatanin islem yayina 18 inci maddesinin (1) numarali
musterisi olan 367 ilgili kiginin kigisel alinmadan evvel dizeltiimesi fikrasinin (b) bendi uyarinca 30.000 TL
verilerini iceren akibet dosyalarini s6z idari para cezasinin uygulanmasina
konusu hata sebebiyle yanlig alicilara karar verilmistir.
gobnderilmesi

2020/763 | E-Ticaret E-posta gonderimini yapan calisan Veri sorumlusunun “en kisa slirede” (24.01.2019 tarih ve | ihlalden 43 kiginin etkilenmesi; ihlale
tarafindan e-postanin konu kismina 2019/10 sayili Kurul kararinda belirtilen 72 saatlik slre | konu Kisisel verilerin ilgili kisi Gzerinde
yanliglkla 43 musteriye ait e-posta icerisinde) Kuruma veri ihlalini bildirme ylikimlGliginG | olumsuz etki dogurma olasiliginin
adresinin eklendigi, bu nedenle, e- yerine getirmesi disik olmasi ve ihlale sebep olan
postanin konu kisminda e-posta adresi Hatali e-posta goénderimi yapilan 400 migteriden ihlale | konuda veri sorumlusunun almasi
yer alan 43 alici bilgisinin, e-posta konu e-postanin imha edilmesinin talep edilmesi gerekli teknik ve idari tedbirleri almig
gbnderimi yapilan 400 kisilik alici olmasi sebebiyle idari para cezasina
grubu ile paylasiimasi hikmedilmemistir

2020/934 | Eneriji Veri sorumlusunun yetkili tst dizey Etkilenme ihtimali olan mevcut tim kullanicilarin e-posta | Kanunun 12 nci  maddesinin (1)
kullanicilari tarafindan erisim mesajiyla bilgilendiriimesi ve ayni sifreyi kullanmig | numarali  fikrasi  kapsaminda bu
saglanabilen bir ortak klasérde kurum olabilecekleri diger platformlar da dahil sifrelerini | asamada  yapilacak  bir  iglem
ici  bir platformun kullanicilarinin degistirmeleri konusunda uyarilmasi bulunmadigr ve Kanunun 12 nci
sifrelerinin acik bir sekilde, kullanici inlal gerceklestikten sonra tespit edilen dosyanin veri | maddesinin ~ (5) numarali  fikrasi
adi, isim, profesyonel e-posta adresi sorumlusu tarafindan ivedilikle ortadan kaldiriimasi uyarinca islenen verilerin kanuni
gibi tanimlayicilarla birlikte yer almasi ihlalden sonra ilgili platformdaki sifrelerin | olmayan yollarla baskalari tarafindan

maskelenmesinin Sag|anmas| elde edilmesi halinde en kisa surede
ihlale iligkin dosyanin erisimden kaldirimadan once | ilgilisine ve Kurula, Kisisel Verileri
yalnizca sekiz (8) kullanici tarafindan erisilmis | Koruma Kurulunun 18.09.2019 tarih ve
olabileceginin tespit edilmesi ve sz konusu sekiz (8) | 2019/271 sayili Kararina uygun olarak
kullanici ile gériistilmesi; tamaminin gizlilik yiikiimliiklerini | Pildirimde bulunmasi hususunda daha
anladiginin ve kabul ettiginin ve herhangi bir sifre bilgisini | dikkatl olunmasi yoninde
kullanmayacaklarinin veya paylasmayacaklarinin teyit | talimatlandirimasina karar verilmistir.

edilmesi

2020/50 | Perakende | Bazi mdusgterilerin yeni bir hesap Sirketin log kaydi/takip alarm sistemlerinin bulunmasi ve | Veri glvenligini saglamaya yonelik
acarken Kisisel verilerinin yanhslikla bir etkin bir sekilde kullaniimasi gerekli teknik ve idari tedbirleri
URL (zerinden veri sorumlusunun i¢ URL (zerinden kisisel verilerin  Gglinch  taraf | almayan veri sorumlusu hakkinda
sistemlerine ve galistigi bazi Ugincl satici/saglayicilar tarafindan gériilmesinin web sayfasi | Kanunun 18 nci maddesinin (1)
taraf satici/saglayicilara aktariimasi tasarim asamasinda  vyeterli testlerin  yapilarak | numarali fikrasinin (b) bendi uyarinca

engellenmesi 50.000 TL idari para cezasi

uygulanmasina karar verilmistir
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Aynintili bilgi icin bizimle temasa gecebilirsiniz.

Kemal Taga (.ﬁ\ Emirhan Oncli
[ "'f“ )

*;  Ortak Avukat s Avukat
’l ‘ kemal.taga@aschukuk.com emirhan.Onclii@aschukuk.com

isbu bilgilendirme notu ve tablosu Kigisel Verileri Koruma Kurulu'nun 9 Agustos 2021 tarihinde web sitesinde yayimlamis oldugu karar ézetlerine
iliskin bilgilendirme amaciyla 11.08.2021 tarihi itibariyle hazirlanmigtir.

isbu bilgilendirme notu ve tablosu igerisinde yer alan degerlendirmeler hukuki tavsiye ya da hukuki goris niteligi teskil etmemekte olup, bu
degerlendirmelerden 6tlrt herhangi bir sekilde Aksu Caliskan Beygo Avukatlik Ortakhgr'na sorumluluk tahmili mimkin degildir. Bu bilgi notu ve
tablosunun kapsamindaki soru ve sorunlariniz bakimindan hukuki danigman gorisi alinmasi tavsiye edilir.
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